Mehr Innovation
und operative
Effizienz mit Linux

7 Maoglichkeiten zur optimalen
Nutzung einer Red Hat
Enterprise Linux Subskription
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Linux — die Basis fur

die Zukunft

Linux® bietet eine ideale Plattform fiir eine moderne, innovative IT

und kommt daher in zahlreichen Branchen und Use Cases flir neue

Technologien zum Einsatz.

Es ist der De-facto-Standard

zum Entwickeln und Ausfiihren
hochverfligbarer, zuverlassiger und
geschaftskritischer Workloads in
Rechenzentren und Cloud Computing-
Umgebungen. Linux unterstiitzt
zahlreiche Use Cases, Zielsysteme und
Gerate. Wichtige Public Cloud-Anbieter,
darunter Microsoft Azure, Amazon Web
Services (AWS), Google Cloud Platform,
IBM Cloud und Alibaba Cloud, bieten
auf ihren Marktplatzen mehrere Linux-

Distributionen an.

Die Auswahl der richtigen Linux-
Distribution fur Ihr Unternehmen ist von
entscheidender Bedeutung, unabhangig
davon, ob Sie geschéaftskritische
Geschaftsanwendungen bereitstellen oder
Hybrid Cloud-Operationen vorbereiten.
Die verschiedenen Distributionen

bieten unterschiedliche Vorteile, von
Funktionen und Integrationen bis hin zu
Support und Partnerschaften. In diesem
E-Book werden die Vorteile von Red Hat®
Enterprise Linux fur Ihr Unternehmen
erldutert sowie die Vorteile, die Sie als

Red Hat Kunde erwarten kénnen.

Der Geschaftswert von

Red Hat Enterprise Linux

Red Hat Enterprise Linux als
hochwertige Basis fiir die
moderne IT

Red Hat Enterprise Linux ist eine flexible,
stabile und zuverlassige Basis fir moderne
IT-Systeme und Hybrid Cloud-Umgebungen
und bietet eine vertrauenswiirdige
Plattform, die Innovationen férdert und die
operative Effizienz in Ihrem Unternehmen
steigert - unabhangig davon, wo Sie lhre
Workloads ausfiihren. Dank der Konsistenz
in verschiedenen Infrastrukturumgebungen,
darunter physische, virtuelle, Private und
Public Cloud sowie Edge Deployments,
kénnen Sie Anwendungen, Workloads

und Services mit denselben Tools und
Teams in Ihrer gesamten Infrastruktur
verwalten. Und mithilfe einer Plattform,

die die Anforderungen von Entwicklungs-
und Operations-Teams gleichermal3en
erfillt, sorgt Red Hat Enterprise Linux fur
reibungslosere Deployments und geringere
Betriebskosten — und beschleunigt
gleichzeitig die Wertschépfung fiir
geschéaftskritische Unternehmens-
Workloads. Wird Red Hat Enterprise

Linux auch als Grundlage fiir andere

Red Hat Produkte verwendet, kénnen
Sicherheit, Performance, Interoperabilitat
und Innovation sogar auf die gesamte
Betriebsumgebung ausgeweitet werden und
schaffen einen noch gréfReren Mehrwert.
Dadurch kdnnen Sie schneller und einfacher

eine Hybrid Cloud-Umgebung erstellen

und betreiben, die mit lhren geschéftlichen

Anforderungen mithalten kann.

Organisationen, die Red Hat
Enterprise Linux verwenden,
profitieren von den

folgenden Vorteilen

35%

geringere Infrastrukturkosten

0)
16 %
weniger ungeplante Ausfalle
(o)
17 %
mehr Produktivitat bei Entwicklungsteams
0)
26 %
schnellere Anwendungsentwicklungszyklen

38 %

mehr Effizienz bei IT-Infrastrukturteams

' IDC-Whitepaper, gesponsert von Red Hat: ,Der Geschaftswert von Red Hat Losungen im Vergleich zu kostenlosen Open Source-Alternativen”, Dok. #US50423523, Marz 2023. 3
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Sicherer Betrieb vom
Rechenzentrum bis zum
Netzwerkrand

Cloudiibergreifende
Konsistenz mit Red Hat

Enterprise Linux

Cloud Computing kann Ihren IT-Bestand
auf beispiellose Weise beschleunigen
und vereinfachen, aber ohne Konsistenz
lassen sich diese Vorteile der Cloud

nur schwer nutzen. Red Hat Enterprise
Linux unterstitzt Unternehmen wie
Ihres dabei, bei der Migration zu Cloud-
und Edge-Umgebungen - und dariiber
hinaus - vorhandene Kompetenzen,
Standards, Prozesse, Best Practices und
Managementtools zu erhalten und so
den Aufwand und die Kosten von Cloud-
Migrationen, neuen Deployments und

zuklinftigen Innovationen zu reduzieren.

Red Hat Enterprise Linux ist flr die
Verwendung mit vielen groRen Cloud-
Anbietern zertifiziert, darunter Microsoft
Azure, AWS, Google Cloud Platform, IBM
Cloud und Alibaba Cloud. Mit gemeinsam
entwickelten Funktionen, die fur die Cloud
optimiert wurden, erleichtert Red Hat
Enterprise Linux die effiziente Workload-
Migration und bietet eine konsistente
Verwaltung und Transparenz sowie
Sicherheitsfunktionen von der Entwicklung
bis hin zur Produktion - fir Public, Private,

Hybrid und Multi Cloud-Infrastrukturen.

Red Hat arbeitet mit Cloud-Anbietern
zusammen, um optimale Benutzererlebnisse
mit Red Hat Enterprise Linux zu bieten. Dabei
werden mehrere Optionen angeboten, die
darauf abgestimmt sind, wie Sie Software in
der Cloud kaufen und managen. Sie kénnen
Ihre eigene Subskription mitbringen, eine
nutzungsbasierte Abrechnung (Pay-as-
you-go) oder zugesagte Ausgaben von
Cloud-Anbietern nutzen oder sogar direkt
mit Red Hat zusammenarbeiten, um einen
individuellen Plan zu erstellen, der auf lhre

speziellen Anforderungen zugeschnitten ist.




Vereinfachtes Computing bis zum Edge

Edge Deployments umfassen Workloads, die aufRerhalb des Hauptrechenzentrums auf vielen

verschiedenen Geraten ausgefiihrt werden. Die Use Cases flir Edge Computing reichen von

der Ausfiihrung latenzempfindlicher Anwendungen auf leistungsstarken Systemen bis hin

zur Skalierung von Workloads auf schlanker Hardware an Remote-Standorten mit begrenzter

oder unzuverlassiger Konnektivitat.

; Red Hat Enterprise Linux bildet eine ideale Grundlage fiir unternehmensgerechte

Edge Deployments in kleinen Infrastrukturumgebungen:

&

0

Es bietet die infrastrukturiibergreifende Konsistenz, Workload-Portierbarkeit und
optimierten Abldufe, die fiir das Verschieben herkdmmlicher containerisierter

Workloads aus dem Rechenzentrum hin zu Edge-Standorten erforderlich sind.

Benutzerdefinierte, edge-optimierte Betriebssystem-Images unterstitzen

verschiedene Workloads, die an Remote-Standorten ausgefihrt werden.

Durch zuverlassige Image- und System-Updates kénnen
Betriebsunterbrechungen in Deployments mit begrenzter Bandbreite oder

geringer Konnektivitdt minimiert werden.

Mit intelligenten Rollbacks kdnnen Sie Ausfallzeiten bei der Verwaltung tausender

Gerate und Standorte vermeiden.

Mit Edge-Managementfunktionen kénnen Sie Edge Deployments Uiber eine zentrale
Oberflache besser verwalten und skalieren. Damit erreichen Sie Kontrolle und

Sorgenfreiheit in praktisch allen Phasen des Lifecycles eines Edge-Systems.

Deployment und Management von Cloud- und Edge-Anwendungen

Red Hat Enterprise Linux bietet eine konsistente Anwendungsplattform, tiber die Sie Anwendungen

in Rechenzentren, Clouds und am Netzwerkrand bereitstellen und managen kénnen.

Anwendung

Device Edge

Anwendung

.
.
.
°
.
°
.

Virtuell

Enterprise Edge

Anwendung Anwendung
Private Cloud Public Cloud

. .
. . ®ee® ®ee®

Provider Edge Provider Core Enterprise Core




Vorteile von Red Hat
Enterprise Linux

In den folgenden Abschnitten finden Sie Anleitungen und Tipps, mit
denen Sie die Vorteile lhrer Red Hat Enterprise Linux Subskription
voll ausschopfen kdnnen — und zwar in 7 wichtigen Bereichen:

1 2 3 4 5 6 7

Sicherheit und Workloads Container Entwicklung Automatisierung Performance Lifecycle
Compliance : : : © und : :
' Management
1

Sicherheit und Compliance

IT-Sicherheit ist ein aktuelles Thema in jedem Unternehmen. Tatsachlich geben 61 % der
Unternehmen an, dass die Gewahrleistung der unternehmensweiten Cybersicherheit in
ihrer Rolle als digitale Marktfihrer enorm wichtig ist.? Mit den neuesten Sicherheitstrends
und Best Practices Schritt zu halten, kann eine Herausforderung darstellen. Dazu
erhéhen moderne DevSecOps-Ansatze diesen Druck, da von Entwicklungs- und

Operations-Teams verlangt wird, dass sie Sicherheit in ihre Prozesse integrieren.

Sicherheitsverletzungen kdnnen kostspielig sein und lhren Ruf sowie lhre
Markenreputation schadigen. Die durchschnittlichen Kosten fiir Datenpannen belaufen
sich auf 4,24 Millionen USD, wobei 38 % dieser Kosten auf entgangene Geschéafte
entfallen.® Bei Datenpannen in Hybrid Cloud-Umgebungen entstehen im Durchschnitt
Kosten von 3,61 Millionen USD und damit 1,19 Millionen USD weniger als bei Datenpannen

in Public Clouds - eine Differenz von 28,3 %.2

Branchenvorschriften und Gesetze andern sich zudem standig. Unternehmen missen diese
Vorschriften schnell implementieren und einhalten. Andernfalls kommen mdglicherweise

hohe Strafen und Sanktionen auf sie zu. Die Einhaltung der Vorschriften bei immer mehr

Anforderungen kann eine Herausforderung darstellen. Denn bei Compliance-VerstoRen

erhohen sich die Kosten einer Datenpanne um durchschnittlich 2,3 Millionen USD.?

2 Harvey Nash Group: ,Digital Leadership Report 2021”, 2021. 6
3 IBM: ,Cost of a Data Breach Report 2021", 2021.



https://www.redhat.com/de/topics/devops/what-is-devsecops
https://www.harveynashgroup.com/dlr-2022
https://www.ibm.com/de-de/security/data-breach

Bekannte Herausforderungen in Sachen Sicherheit und Compliance

Mehrere Faktoren machen Sicherheits- und Compliance-Management schwierig:

. Sich verandernde Sicherheits- und Compliance-Landschaften

Sicherheitsbedrohungen dndern sich schnell und erfordern eine schnelle Reaktion

auf neue Gefahren und sich andernde Vorschriften.

@ Verteilte Umgebungen mit mehreren Plattformen

Infrastrukturen verteilen sich immer mehr auf verschiedene Onsite-, Cloud- und

Edge-Plattformen. Die verschiedenen Plattformen werden oft mit unterschiedlichen

Managementtools verwaltet, wodurch Sicherheitskontrollen nicht konsistent

innerhalb lhrer Umgebung angewendet werden. Darlber hinaus mulssen die

Ansichten und Berichte dieser Tools einzeln zusammengesetzt werden, damit

sie eine ganzheitliche Sicht auf den Compliance- und Vulnerability-Status lhrer

Umgebung bieten.

&

Grolf3e, komplexe Umgebungen und Teams

Grofe, komplexe Infrastrukturen und Teams kénnen die Koordination in Ihrer

Umgebung und Organisation erschweren. Folglich kann die Komplexitat der Systeme

die durchschnittlichen Kosten einer Datenpanne um 2,15 Millionen USD erhdhen.?

o0 Begrenzte Sicherheitskompetenzen

®

Fir eine effektive IT-Sicherheit werden haufig umfassende Kenntnisse in

Bezug auf Bedrohungstrends, Best Practices und die IT-Architektur benétigt.

Gleichzeitig geben 43 % der Unternehmen fehlende Kompetenzen im Bereich der

Cybersicherheit an.?

Die Bedeutung effektiver Sicherheit

g

L T

Effektive Sicherheit ist fiir den Schutz lhres Unternehmens vor sich schnell verandernden Bedrohungen enorm wichtig:?

61%

der Unternehmen geben

an, dass die Gewahrleistung
der unternehmensweiten
Cybersicherheit in ihrer
Rolle als digitale Marktfihrer

enorm wichtig ist.

- 50 %

© der Unternehmen mit mehr
als 50 % der Belegschaft
im Homeoffice geben
an, dass die Erkennung
und Einddmmung von
Datenpannen 58 Tage

langer dauerte.

2 Harvey Nash Group: ,Digital Leadership Report 2021", 2021.
3 IBM: ,Cost of a Data Breach Report 2021", 2021.

1,07 Mio.

Die durchschnittlichen
Kosten einer Datenpanne
betrugen 1,07 Millionen USD
mehr, wenn Remote-Arbeit

eine der Ursachen war.

750.000 USD

Unternehmen, die keine
Digitalisierungsmal3nahmen

als Reaktion auf die
Herausforderungen wéahrend
COVID-19 implementierten,
hatten im Vergleich zum
weltweiten Durchschnitt
Mehrkosten von 750.000 USD.



https://www.harveynashgroup.com/dlr-2022
https://www.ibm.com/de-de/security/data-breach

Voraussetzungen fir ein erfolgreiches Sicherheits- und

Compliance-Management

IT-Unternehmen missen die Risiken und die Angriffsflachen auf allen Ebenen ihrer IT-Infrastruktur

minimieren. Ideale Administrationstools umfassen Funktionen in 3 wichtigen Bereichen: Minderung

von Schwachstellen, Sicherheit in grof3em Umfang und Compliance-Management.

Minderung von Schwachstellen

Mithilfe einer Minderung von Schwachstellen
kdnnen Sie Sicherheitsrisiken bereits vor
dem Auftreten eines Vorfalls erkennen

und beheben. Bevorzugen Sie Tools mit

folgenden Eigenschaften:

+ Umfassende Abdeckung von

Schwachstellen und Analysefunktionen

+ Schutz der Lieferkette durch statische
Codeanalysen und zuverlassige Build-

Prozesse

+ Kontinuierliches Schwachstellen-

Scanning und Fehlerbehebung

+ Strenge Zugriffskontrollen und
sichere Standardwerte fiir Nutzer und

Anwendungen

+ MaRgeschneiderte Berichte zu Risiken,

Aktionen zur Fehlerbehebung und Auditing

Sicherheit in groRem Umfang
Fir effektive Sicherheit in grolem Umfang
sind eine konsistente Verwaltung und

Automatisierung innerhalb Ihrer Umgebung

erforderlich. Bevorzugen Sie Plattformen und

Tools mit folgenden Eigenschaften:

+ Integrierte Sicherheitsfunktionen mit
einem mehrschichtigen Ansatz in Bezug

auf den Schutz

+ Flexible, wiederholbare
und benutzerfreundliche
Automatisierungsprozesse, die in
andere Managementtools integriert

werden kénnen

+ Live-Patching-Funktionen zur
Minimierung von Neustarts und

Ausfallzeiten

+ Anpassbare, systemweite Kryptografie-

Baselines

Root-of-Trust-Funktionen der Hardware

zur Abwehr von Manipulationsversuchen

+ Optimierte Ablaufe, die in hybriden

Umgebungen konsistent ausgefiihrt

werden kénnen

Compliance-Management

Mithilfe von Compliance-Management
kénnen Sie sicherstellen, dass Systeme
nicht gegen Richtlinien, Standards und
Vorschriften verstoRen. Bevorzugen Sie

Tools mit folgenden Eigenschaften:

« Einheitlicher Uberblick iiber den

Compliance-Status

- Kontinuierliche Uberwachung auf

Compliance-Risiken

- Integrierte Sicherheits-Baselines fiir

gemeinsame Standards

- Zertifizierung flr Branchenstandards und

Gesetze

+ Anleitungen zur Fehlerbehebung und

automatisierte Aktionen

+ Nutzeraktivitatsprotokolle flr das
Auditing von Sicherheits- und

Compliance-Vorfallen




Verbesserte Sicherheit und Compliance mit Red Hat Enterprise Linux

Die Sicherheit Ihrer IT-Umgebung héngt
in erster Linie vom Betriebssystem ab.
Sicherheit ist ein zentraler Bestandteil
der Architektur und des Lifecycles von
Red Hat Enterprise Linux. Durch das
Entwicklungskonzept von Red Hat wird
die Sicherheit von Red Hat Enterprise
Linux verbessert. Wahrend eines Haupt-
Release-Zyklus integriert Red Hat neue
Funktionen von der Linux-Upstream-
Community in die neueste stabile
Version von Red Hat Enterprise Linux,
um Sicherheits-, Compliance- und

Kompatibilitatsrisiken zu reduzieren.

Red Hat Enterprise Linux bietet darliber
hinaus Sicherheitstechnologien, Kontrollen,

Zertifizierungen sowie den fortlaufenden

Support des Red Hat Product Security Teams,

das Sie beim Schutz der IT-Infrastruktur und

des Unternehmens unterstitzt.

Integrierte Sicherheitsfunktionen bieten
proaktiven Schutz fir die Umgebung

Ihres Rechenzentrums.

+ Durch obligatorische Zugangskontrollen
und Anwendungsisolierung in
Containern, die mit konsistenten
Sicherheitsprotokollen erstellt wurden,
konnen Sie Attacken effektiv bekampfen

und gleichzeitig Richtlinien einhalten.

Mit dem mehrschichtigen Schutz

vor Datenpannen kénnen Sie

Sicherheitskontrollen automatisieren und

das Risiko durch Sicherheitsliicken so

gering wie moglich halten.

Durch die Zertifizierung nach strengen
Sicherheitsstandards - darunter FIPS
(Federal Information Processing
Standard) 140-2, CC (Common
Criteria) und STIG (Secure Technical

Implementation Guidelines) - kdnnen Sie

Red Hat Enterprise Linux ohne Einbuf3en
bei der Sicherheit in verschiedenen

Deployment-Szenarien nutzen.

Sicherheits-Upgrades und Live-
Patches werden im Rahmen Ihrer

Red Hat Enterprise Linux Subskription
bereitgestellt. Sie sorgen nicht nur dafr,
dass lhre Umgebung immer auf dem
neuesten Stand ist, sondern erhéhen

auch die Sicherheit.

Kontinuierliche
Schwachstellenliiberwachung und
schnelle Sicherheits-Updates
unterstiitzen Sie beim Schutz lhres
Unternehmens, wenn kritische

Probleme auftreten.

Red Hat Enterprise Linux kann in Red Hat
Management Produkte eingebunden
werden und bietet die Funktionen,

die Sie bendtigen, um das Risiko von
Sicherheitsliicken und die Compliance

effektiv zu managen.

Konfigurierbare Tools und Baselines
reduzieren die Anzahl von falsch-
positiven Ergebnissen und verschaffen
Ihnen einen genauen Uberblick tiber den

Status lhrer Infrastruktur.

Durch Automatisierungsfunktionen

wird die Konfigurations- und Patching-
Genauigkeit erhoht, die Wiederholbarkeit
verbessert und die Anzahl von

menschlichen Fehlern reduziert.

+ Anpassbare Ansichten liefern die
richtigen Informationen zum richtigen

Zeitpunkt.

Mit automatisierten und proaktiven
KorrekturmaRRnahmen kénnen Sie
Probleme schneller beheben, ohne den

Support zu kontaktieren.

+ Detaillierte, gezielte Informationen
erhalten Sie rund um die Uhr in einer

umfangreichen Ressourcen-Library.

Integrierte APIs (Application
Programming Interfaces) verbinden lhre

bevorzugten Tools und Oberflachen.

Red Hat Enterprise Linux
unterstiitzt Sie beim Schutz

lhres Unternehmens

Red Hat integriert von Anfang an
Sicherheit in Red Hat Enterprise
Linux, sodass Sie lhr Unternehmen
besser schitzen kénnen. Mit Red Hat

Enterprise Linux kdnnen Sie:

1T
=

das Risiko von

Sicherheitsverletzungen reduzieren

Sicherheitsbedrohungen

effizienter abwehren

Ausfallzeiten aufgrund von

Sicherheitsprozessen reduzieren

Compliance-Management und

Auditing optimieren

°c

L

Ol

Sicherheitskonfigurationen
konsistent in Ihrer gesamten

Umgebung anwenden




Schutz Ihres Unternehmens
durch innovative, integrierte
Funktionen

Red Hat Enterprise Linux bietet Ihnen die
Tools und Funktionen, die Sie benétigen,
um die Sicherheit und Compliance in lhrer
gesamten IT-Infrastruktur und Organisation

zu verbessern.

Mehrschichtiger Schutz vor Datenpannen
Red Hat Enterprise Linux umfasst mehrere
Schutzschichten, darunter Schwachstellen-
Scanning und Fehlerbehebung, MACs
(Mandatory Access Controls) mit SELinux,
Rootless Container und Zulassungslisten fir

Anwendungen.

Verifizierte Sicherheitszertifizierungen
Red Hat Enterprise Linux ist eine
unabhangig geprifte und zertifizierte
Plattform, die den Branchenstandards und
Gesetzen entspricht - darunter FIPS 140-2,
Common Criteria (CC) und STIG -und |hre

Compliance-Anforderungen unterstitzt.

Tech-Tipp

Red Hat beabsichtigt, jedes Neben-Release
unabhangig auf die FIPS-Standards prifen
und jedes Release mit Extended Update
Support (EUS) gemafd CC-Anforderungen

zertifizieren zu lassen.

Moderne, skalierbare Verschliisselung
Red Hat Enterprise Linux stellt eine
einfache Moglichkeit dar, systemweite,
konsistente Kryptografieeinstellungen
sicherzustellen, die die Compliance-
Anforderungen erfillen. Anstatt Libraries
manuell zu konfigurieren, kdnnen Sie
die kryptografischen Einstellungen

(wie die zuldssigen kryptografischen
Schlisselldngen, Hashes, Parameter,
Protokolle und Algorithmen) mit einem
einzigen Befehl &ndern, ohne lhre

Anwendungen zu dndern.

Kritische Sicherheits-Updates und
-Patches

Ab Red Hat Enterprise Linux 8.5 stellt
Red Hat fir die meisten Releases ohne
zusatzliche Kosten Kernel-Live-Patches

fir kritische und wichtige CVEs (Common

Implementieren des OpenSCAP-Scanners

Vulnerabilities and Exposures) zur
Verfiigung. Uber Kernel-Live-Patching
kénnen Sie einen laufenden Kernel ohne
Neustart des Systems patchen. So
werden die Ausfallzeiten ohne EinbufBen
bei der Sicherheit minimiert. Testen Sie

Kernel-Live-Patching jetzt selbst.

Zentralisiertes Identitatsmanagement
Red Hat Enterprise Linux

umfasst integrierte
Identitatsmanagementfunktionen,

mit denen Sie auf einer einfachen,
skalierbaren Oberflache Nutzende
authentifizieren und rollenbasierte
Zugriffskontrollen (RBACs)
implementieren kénnen. Das
Identitatsmanagement von Red Hat

kann Gber Standard-APIs auch

in Microsoft Active Directory,
Lightweight Directory Access Protocol
(LDAP) und andere Identitats- und
Zugriffsmanagementlésungen von
Drittanbietern eingebunden werden. Hier
erfahren Sie mehr Gber die Planung eines

zentralisierten Identitdtsmanagements.

Das Secure Content Automation Protocol (SCAP) ist eine Spezifikation des National Institute of Standards and Technology

(NIST) fir das Scannen und Bewerten der Sicherheit von Systemkonfigurationen in Unternehmen. Der OpenSCAP-Scanner ist

in Red Hat Enterprise Linux integriert und implementiert den SCAP-Standard, um:

die Verfligbarkeit von Patches anhand von Inhalten zu priifen, die vom Red Hat Sicherheitsteam (SRT) erstellt wurden

+ die Sicherheitseinstellungen des Systems anhand benutzerdefinierter und standardbasierter Profile zu priifen

+ die Systeme auf Abweichungen von Standards und Spezifikationen zu untersuchen

Um Compliance in groBem Umfang zu erreichen, kdnnen Sie Ihre Systeme auch bei Red Hat Insights registrieren, um Richtlinien

zu erstellen, Scanning-Regeln anzupassen und Probleme durch Compliance-VerstoRe zu beheben.

Jetzt testen
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2
Workloads

Anwendungen stehen im Zentrum digitaler
geschaftlicher Ablaufe. Folglich sehen

62 % der Unternehmen Anwendungen als
grundlegend fir ihr Geschaft an. Weitere
36 % sind Uberzeugt, dass Anwendungen
ihnen einen Wettbewerbsvorteil

verschaffen.?

Wahrscheinlich setzt Ihr Unternehmen
verschiedene Drittanbieteranwendungen
fir Unternehmen und intern entwickelte
Services ein. Alle diese Workloads
mussen zuverlassig ausgefihrt werden,
um lhre geschéftlichen Anforderungen
zu unterstiitzen. Das zugrunde liegende
Betriebssystem kann die Performance,
Verfligbarkeit und Skalierbarkeit Ihrer

Workloads stark beeinflussen.

Bekannte Herausforderungen
in Sachen Workloads

Die Betriebskosten und die Effizienz von

Workloads sind wichtige Punkte fir IT-

Unternehmen. Haufige Probleme umfassen:

+ das Managen mehrerer Workloads auf

verschiedenen Plattformen

+ das Optimieren der Performance und

Ressourcennutzung von Workloads

+ das Einhalten der Compliance mit

Sicherheitsstandards und -richtlinien

+ das schnelle Reagieren auf Probleme

+ das Bereitstellen von Insights und
Einblicken in IT-Assets und -Daten

+ das Bereitstellen der Container- und
modernen Entwicklungsfunktionen, die

Entwicklungsteams bendtigen

Voraussetzungen fiir den
Aufbau einer effektiven
Basis fur geschaftskritische
Workloads

Zur Unterstiitzung grundlegender
Anwendungen und Services ist

eine effiziente, zuverlassige und
sicherheitsorientierte Infrastruktur
unerlasslich. Durch die Standardisierung
Ihrer IT-Umgebung auf ein modernes,
interoperables, cloudfdhiges
Betriebssystem kénnen Sie die Effizienz
steigern, die Kosten senken und Workloads

optimieren und managen.

Die Wahl des richtigen Betriebssystems
fiir lhre Workloads ist daher von
entscheidender Bedeutung. Entscheiden
Sie sich flr ein Betriebssystem, das Ihnen

folgende Funktionen bietet:

+ Konsistenter Betrieb in verschiedenen

Infrastrukturen

« Zertifizierung fir lhre Anwendungen

+ Bewahrte Performance und Skalierbarkeit

Integrierte Sicherheit und Verwaltung

+ Interoperabilitat mit vorhandenen IT-

Investitionen

4 F5 Networks: ,2020 State of Application Services Report”, 2020.

Anwendungen sind wichtige

Unternehmensressourcen

Moderne Unternehmen sind bei
internen und externen Ablaufen
auf Anwendungen und Services

angewiesen.*

62 %

der Unternehmen sehen
Anwendungen als grundlegend fur

ihr Geschaft an.

36 %

der Unternehmen sind Uiberzeugt,
dass Anwendungen ihnen einen

Wettbewerbsvorteil verschaffen.



https://www.f5.com/pdf/reports/global-state-of-application-services-2020.pdf

Konsistente Workloads mit Red Hat Enterprise Linux

Mit Red Hat Enterprise Linux erhalten Sie eine konsistente, leistungsstarke und gut
verwaltbare Grundlage zur Ausfiihrung von Anwendungen, auf denen lhre Geschaftstatigkeit
basiert. Red Hat Enterprise Linux bietet verbesserte Anwendungs-Performance und
Portierbarkeit, mehr Stabilitdt und Zuverlassigkeit fir Ihre Workloads und eine groRe Auswahl

an zertifizierten Anwendungen.

Netzwerk aus zertifizierten Partnern
Red Hat kann auf ein groRes Netzwerk aus zertifizierten Partnern zuriickgreifen — mit
fihrenden Software-, Hardware- und Cloud-Anbietern. So kénnen Sie die Produkte und

Plattformen auswahlen, die am besten fiir lhre Anforderungen geeignet sind, und sie kénnen

sich darauf verlassen, dass diese zuverlassig mit Red Hat Enterprise Linux ausgefiihrt werden.

Optimierungen fiir Datenbanken

Red Hat Enterprise Linux beinhaltet wichtige Funktionen und Optimierungen, mit denen
Verwaltbarkeit, Performance und Verfligbarkeit fir SAP HANA®- und Microsoft SQL
Server-Datenbanken verbessert werden. Das Betriebssystem umfasst auch gangige
Open Source-Datenbanken wie PostgreSQL und MariaDB tber Application Streams, um

Ihnen den Einstieg zu erleichtern.

Stabile Schnittstellen

Red Hat halt die ABIs (Application Binary Interfaces) und APIs von Red Hat Enterprise Linux
Uber den gesamten Lifecycle eines Haupt-Release hinweg stabil - bis zu 10 Jahre lang. Fir
jedes Haupt-Release wird ein Compatibility Guide veréffentlicht, in dem Sie Anweisungen zu

den einzelnen Schnittstellen bei einem Upgrade des Betriebssystems erhalten.

Hochverfiigbarkeit rund um die Uhr und Disaster Recovery als Add-On

Das Red Hat Enterprise Linux High Availability Add-On verbessert und beschleunigt die
Geschaftskontinuitat, indem es die Verflgbarkeit geschaftskritischer Anwendungen und
Services erhoht. Es setzt auf den Sicherheits- und Performance-Funktionen der Red Hat

Enterprise Linux Plattform auf, damit selbst bei Ausfallen lhre Anwendungen weiterhin

ausgefihrt und Ihre Daten geschiitzt werden - unabhangig davon, wo sie bereitgestellt werden.

Tech-Tipp

Optimierte Workload-Performance mit TuneD

TuneD ist ein System-Tuning-Service fir Linux. Zur Optimierung lhres Systems
enthalt Red Hat Enterprise Linux integrierte Performance-Profile, mit denen spezielle
Workloads basierend auf der TuneD-Technologie ausgefiihrt werden. Es umfasst
TuneD-Profile fir SAP HANA und Microsoft SQL Server sowie Open Source-

Datenbanken, Dateiserver und rechenintensive Workloads.

Jetzt testen

5 Informationen zu zertifizierten Anwendungen finden Sie unter catalog.redhat.com/software.

Netzwerk aus zertifizierten

Softwareanbietern

Anwendungen von Hunderten von
Softwareanbietern sind fir die
Verwendung auf Red Hat Enterprise

Linux zertifiziert.

KJ

Weltrekordhalter

Red Hat Enterprise Linux halt den
Weltrekord fiir die Gesamtlaufzeit
und Ausfiihrung von Abfragen in SAP
Big Data Analytics.®

Herausragendes Preis-Leistungs-
Verhaltnis

Red Hat Enterprise Linux verzeichnet
die besten TPC-H-Ergebnisse fiir
das Preis-Leistungs-Verhaltnis bei
Microsoft SQL Server.”

12

¢ Shakshober, Douglas: ,Red Hat Enterprise Linux liefert mit den neuesten Xeon-Prozessoren von Intel eine Top-Performance fir eine Vielzahl von Branchen-Benchmarks”. Red Hat

Blog, 16. April 2019.

7 Red Hat Blog: ,Diese Benchmark-Ergebnisse von Microsoft SQL Server auf RHEL 8 kénnten Sie Uberraschen”, 13. April 2021. TPC-H-Ergebnisse (Transaction Processing Performance
Council Benchmark H) vom 25. Marz 2021. TPC, TPC Benchmark und TPC-H sind Marken des Transaction Processing Performance Council (TPC). Weitere Informationen zu diesen

Ergebnissen finden Sie unter tpc.org.



https://catalog.redhat.com/
https://access.redhat.com/articles/rhel9-abi-compatibility
https://www.redhat.com/de/resources/maximize-business-continuity-datasheet
https://lab.redhat.com/sql-server-cstore
https://catalog.redhat.com/software
https://www.redhat.com/de/blog/red-hat-enterprise-linux-intels-newest-xeon-processors-posts-record-performance-results-across-wide-range-industry-benchmarks
https://www.tpc.org/
https://www.tpc.org/
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Container

Container-Umgebungen kénnen Ihnen
dabei helfen, Anwendungen schneller und
sicherer zu entwickeln, bereitzustellen

und auszufiihren. Containerisierte
Anwendungen und Services kdnnen
einmal geschrieben und dann nach Bedarf
bereitgestellt, verschoben und skaliert
werden, um sich andernde Anforderungen
zu erflllen. Im Durchschnitt fiihren Red Hat
Kunden zwischen 20 % und 40 % ihrer
Workloads heute in Containern aus und
planen, diesen Wert innerhalb der nachsten

12 Monate zu verdoppeln.®

Bekannte Herausforderungen
in Sachen Container

Die Einflihrung von Containern ist oft nicht
so einfach. Obwohl viele Unternehmen

die Vorteile von Containern nutzen
mochten, sind sie nicht bereit, ganz auf eine
Kubernetes-Plattform und Microservice-
Architektur umzusteigen, und bevorzugen

eine schrittweise Einflihrung.

Voraussetzungen fir ein
erfolgreiches Container-
Deployment

Damit Container effektiv eingesetzt
werden kénnen, bendtigen IT-Teams
standardisierte Tools und eine Infrastruktur,
die die neuen Herausforderungen in Bezug
auf Stabilitat, Skalierbarkeit und Sicherheit

bewaltigen kann.

Vereinfachte Container-
Operationen mit Red Hat
Enterprise Linux

Red Hat Enterprise Linux bietet

sowohl einen Container-Host, auf

dem Sie branchenibliche Container
ausfiihren kénnen, sowie einen Plan

flr die schrittweise Einflihrung von
Kubernetes und Red Hat OpenShift®.
Container, die auf Red Hat Enterprise

Linux Inhalt basieren und in Red Hat
Umgebungen ausgefiihrt werden, umfassen
produktionsreife Support-, Stabilitats- und

Sicherheitsfunktionen.

Red Hat Enterprise Linux bietet eine
moderne, innovative Infrastruktur

sowie Tools, die die Entwicklung und
Bereitstellung von Containern vereinfachen.
Dazu erhalten Sie ein schlankes, auf offenen
Standards basierendes Container-Toolkit
mit den Funktionen, die Sie fiir den Einstieg
bendtigen. AuBerdem umfasst Red Hat
Enterprise Linux mehrere OCI-konforme
(Open Containers Initiative) Tools, mit
denen die Entwicklung, Verwaltung und

Sicherheit von Containern verbessert wird.

8 Red Hat Bericht: ,2021 Red Hat Global Customer Tech Outlook”, Okt. 2021.



https://www.redhat.com/de/global-tech-outlook-report/2022
https://www.redhat.com/de/technologies/cloud-computing/openshift
https://www.opencontainers.org/
https://www.opencontainers.org/

Tech-Tipp

Vereinfachte Entwicklung mit Container-Tools von Red Hat Enterprise Linux

Red Hat Enterprise Linux enthalt native Container-Tools, die den OCI-Standards entsprechen und die anstatt anderer Container-

Entwicklungsanwendungen von Drittanbietern verwendet werden kénnen. Diese Tools kénnen ganz einfach in ClI/CD-Pipelines

(Continuous Integration/Continuous Deployment) eingebettet werden.

| Jetzt testen

Einfaches Container-
Deployment mit Red Hat
Enterprise Linux

Red Hat Enterprise Linux umfasst schlanke,
auf offenen Standards basierende
Container-Tools, mit denen die Entwicklung,
das Management und die Sicherheit von

Containern verbessert wird.

Buildah

Mit Buildah kénnen Sie Container ohne
Daemon oder Docker erstellen und andern.
Dabei wird der vorhandene Dockerfile
Workflow beibehalten und eine umfassende
Kontrolle Gber Image Layer, Inhalt und
Commits ermdglicht. Testen Sie Buildah

unter lab.redhat.com/buildah.

Podman

Podman ist eine vollstandige Container-
Engine ohne Daemon, mit der Sie OCI-
konforme Container und Pods ausfiihren,
verwalten und debuggen kdnnen. Sie
ermoglicht das Management von Containern
ohne die Abhangigkeit von einem Daemon
und ist mit der Docker-CLI (Command Line
Interface) kompatibel. Testen Sie Podman

unter lab.redhat.com/podman-deploy.

Skopeo

Skopeo ist eines neues, umfassendes Tool
und eine Library fir die Prifung, Signatur
und Ubertragung von Container Images. Mit
erweitertem Container-Sharing kénnen Sie
Image-Manifeste priifen, verifizieren und
signieren sowie Container Images zwischen

Registries verschieben.

Udica

Mit Udica kénnen Administratoren

und Container-Entwicklungsteams

die Sicherheitsrichtlinien erstellen,

die nur tatsachlich benétigte
Funktionen zulassen. Hierzu werden die
Container analysiert und zusatzliche
Kontrollen in Ubereinstimmung mit der
Standardrichtlinie generiert. Testen
Sie das Erstellen benutzerdefinierter
Richtlinien mit Udica unter

lab.redhat.com/selinux-containers.

Checkpoint/Restore in Userspace

CRIU (Checkpoint/Restore in Userspace)
basiert auf Podman und implementiert
die Checkpoint/Restore-Funktionalitat
flr Linux-Container. Mit CRIU kénnen Sie
einen ausgeflhrten Container einfrieren
und seinen Speicherinhalt und -status
auf einem Datentrager speichern, damit
containerisierte Workloads in kiirzerer Zeit
neu gestartet werden kénnen. Testen Sie
CRIU mit Microsoft SQL Server unter

lab.redhat.com/sql-server-ubi.



https://lab.redhat.com/containerize-app
https://www.redhat.com/de/blog/daemon-haunted-container-world-no-longer-introducing-buildah-10
https://www.redhat.com/de/blog/daemon-haunted-container-world-no-longer-introducing-buildah-10
https://lab.redhat.com/buildah
https://developers.redhat.com/blog/2019/02/21/podman-and-buildah-for-docker-users/
https://developers.redhat.com/blog/2019/02/21/podman-and-buildah-for-docker-users/
https://lab.redhat.com/podman-deploy
https://blog.openshift.com/promoting-container-images-between-registries-with-skopeo/
https://www.redhat.com/de/blog/new-container-capabilities-red-hat-enterprise-linux-82?source=searchresultlisting
https://lab.redhat.com/selinux-containers
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/building_running_and_managing_containers/index#creating_and_restoring_container_checkpoints
https://lab.redhat.com/sql-server-ubi
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Entwicklung

Um in einer digitalen Welt wettbewerbsfahig
zu bleiben, missen Unternehmen
Anwendungen bereitstellen, die sich von
der Konkurrenz abheben. Entwicklerinnen
und Entwickler spielen eine wichtige

Rolle beim Erstellen und Verwalten

dieser Anwendungen. So geben 62 %

der Unternehmen an, dass Kenntnisse

in IT-Operations und IT-Infrastruktur fiir

DevOps-Teams unverzichtbar sind.®

Bekannte Herausforderungen
in Sachen Entwicklung

Entwicklungssprachen und -Frameworks
werden standig weiterentwickelt, um neue
Features und Funktionen zu unterstitzen.
Entwicklungsteams miissen fir die Erstellung
effizienter, innovativer Anwendungen

auf verschiedene Versionen dieser Tools
zugreifen kénnen. Dennoch kann es fur IT-
Unternehmen mitunter schwierig sein, die
zahlreichen Tools, Sprachen, Plattformen
und Runtimes bereitzustellen und zu
unterstltzen, die ihre Entwicklungsteams fiir

ein produktives Arbeiten bendtigen.

Voraussetzungen
fiir die moderne

Anwendungsentwicklung

Fur ein effizientes und produktives
Arbeiten missen Entwicklerinnen und
Entwickler auf ihre bevorzugten Tools

und Plattformen zugreifen kénnen. Ein
Betriebssystem, in das gangige und

neue Entwicklungstools, Sprachen und
Runtimes integriert sind, kann Sie bei der
Optimierung der Anwendungsentwicklung

und -bereitstellung unterstitzen.

Vereinfachte Entwicklung mit
Red Hat Enterprise Linux

Red Hat Enterprise Linux bietet

eine intelligente, konsistente und
sicherheitsorientierte IT-Basis fir

die Anwendungsentwicklung und
-bereitstellung. Es bietet einen optimierten
Zugriff auf qualitativ hochwertige

Open Source-Entwicklungstools und
unterstiitzt eine breite Palette an géngigen
Sprachen, Frameworks und Datenbanken.
So erhalten Sie die erforderlichen
Ressourcen, um die speziellen
Anwendungen schnell bereitstellen zu
kénnen, die lhr Unternehmen benétigt.
Aufgrund der infrastrukturiibergreifenden
Konsistenz missen Sie eine Anwendung
nur einmal schreiben und kénnen sie in
jedem Footprint ausfiihren. Durch moderne,
einheitliche Managementfunktionen
werden Bereitstellung, Skalierung und
Verwaltung der Anwendungen in der
Produktivumgebung fiir die Operations-

Teams erheblich vereinfacht.

Red Hat Enterprise Linux umfasst

noch mehr Tools und Features fir
Entwicklungsteams - darunter
Unterstitzung fir mehrere Sprachen und
Runtimes, kiirzere Aktualisierungszyklen
fiir Softwarepakete und ein erweitertes
Container-Toolkit — damit Sie bestmdglich

arbeiten kénnen.
+  Entwicklungsfreundliche Designs und Tools
+ Optimierte Entwicklungstools

+ Breite Basis-Image-Verteilung

© DevOps Institute: 2021 Upskilling: Enterprise DevOps Skills Report, 2021

Entwicklungsfreundliches

Design

Red Hat Enterprise Linux ist darauf
ausgelegt, eine stabile Produktion mit
einer agilen Entwicklung in Einklang

zu bringen, und bietet lhnen:

Die neuesten stabilen Entwicklungstools

Unterstlitzung zahlreicher
verschiedener Programmiersprachen

und Runtimes

Eine schnelle, einfache Installation

von Betriebssystem und Tools

Updates der Tools, Sprachen,
Runtimes und Frameworks fir eine
schnellere Anwendungsentwicklung
und -bereitstellung in der

Hybrid Cloud

Jetzt starten



https://info.devopsinstitute.com/2021-upskilling-report-download
https://developers.redhat.com/products/rhel/getting-started

Optimierte Entwicklung mit Red Hat Enterprise Linux

Red Hat Enterprise Linux umfasst wichtige Funktionen, die den Weg von der Entwicklung zur

Produktion erleichtern und effizienter gestalten.

Universal Base Images (UBIs) Entwicklung noch einfacher. Sie kénnen Application Streams

Mit Red Hat UBIs kénnen Sie die Funktionen eine containerisierte Anwendung auf Application Streams sind eine Methode
offizieller Red Hat Container Images einem UBI erstellen, sie in einer beliebigen der Bereitstellung mehrerer Versionen
hinsichtlich Zuverlassigkeit, Sicherheit und Registry bereitstellen und mit anderen von Userspace-Paketen. Sie stellen
Performance nutzen. Dank portierbarer teilen. Entwicklungsteams kénnen Updates in einer Kadenz bereit, die fir
Images kénnen Sie Anwendungen einmal kleinere Container Images beliebig die einzelnen Pakete sinnvoll ist, statt
entwickeln und auf Red Hat Enterprise verteilen, wahrend das Operations-Team sie zu einer monolithischen Distribution
Linux und anderen Linux-Distributionen unterstitzbare Basis-Images mit Enterprise zusammenzufassen. Application Streams
bereitstellen. So wird die Container- Linux Lifecycles bereitstellen kann. bieten auch mehrere Versionen bestimmter

Pakete und erméglichen Ihnen so eine
groRere Auswahl. AuRerdem bringen

sie verschiedene Distributionskandle an
einem einzigen Ort zusammen. Auf diese
Weise haben Sie einen einfachen Zugriff
auf die aktuellen stabilen Versionen

der Programmiersprachen, Tools und
Datenbanken, die Sie flr ein produktives

Arbeiten bendtigen.

Red Hat Developer Program

Mit dem Red Hat Developer Program
erhalten Sie Zugang zu Software,
Informationen und benutzerfreundlichen
Red Hat Technologien, die Sie fir die
Entwicklung aller Arten von Anwendungen
brauchen. Eine Teilnahme an diesem
Programm bietet Ihnen unter anderem

folgende Vorteile:

+ Kostenlose Red Hat Developer

Subskriptionen fir Red Hat Produkte

+ Entwicklungsspezifische Blogs und

Tutorials
Tech-Tipp

Mehr Flexibilitat bei der Entwicklung mit integrierten Tools und * Red Hat Customer Portal Ressourcen

Frameworks
» E-Books, Merkblatter, Webcasts und

Red Hat Enterprise Linux umfasst entwicklungsfreundliche Technologien (wie die Beispielcode als Bonus

neuesten Versionen der Anwendungs-Frameworks Node.js, Ruby und Python), die

Uber Application Streams bereitgestellt werden, auRerdem UBIs, die eine vereinfachte
------- Anmelden und mehr erfahren

Baseline fir das Containerisieren von Anwendungen bieten.

Jetzt testen



https://lab.redhat.com/appstream-manage
https://developers.redhat.com/
https://developers.redhat.com/blog/2018/11/15/rhel8-introducing-appstreams/
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Automatisierung und Management

Zur Unterstltzung der digitalen
Geschaftsablaufe missen IT-Teams
effizient arbeiten und neue Technologien
schnell implementieren kénnen.
Tatsachlich ist die Verbesserung der
operativen Effizienz fir den Vorstand
vieler Unternehmen eine Hauptprioritat.”
Fir die Optimierung und Modernisierung
der IT sind effektives Management

und erfolgreiche Automatisierung
unabdingbar. Automatisierung ist ebenfalls
entscheidend bei der Durchfiihrung von
Operationen in groRem Umfang, da das
manuelle Tracking und Implementieren
von Sicherheits-Patches, Updates und
Konfigurationsanderungen Uber zahlreiche
Systeme hinweg einfach zu mihsam und
zeitaufwendig ist. Folglich sehen 83 % der
Unternehmen zu viele manuelle Prozesse

als grofRe Herausforderung an, wenn sie ihre

IT-Ausgaben planen."

Hinzu kommt, dass viele Unternehmen
ihre Workloads in hybriden Umgebungen
bereitstellen, die sich aus Bare Metal-,
Cloud-, Edge- und virtualisierten
Footprints zusammensetzen. Durch diese
Komplexitat geht oft der Uberblick tiber
die gesamte Umgebung verloren, und die
Herausforderungen beim Management

nehmen zu.

Bekannte Herausforderungen
in Sachen Automatisierung
und Management

Ein effektives Systemmanagement kann

durch zahlreiche Umstande erschwert werden:

Wachstum und Komplexitat der
Umgebung

Grof3e Umgebungen enthalten eine Vielzahl
von Systemen, was das Deployment

und die Administration innerhalb lhres

Unternehmens kompliziert macht.

Begrenztes Personal und Fachwissen
Die GréRe von IT-Teams nimmt in der
Regel nicht so schnell zu wie die Grol3e der
Infrastruktur, die sie verwalten. AuRerdem
ist es haufig schwierig, neues IT-Personal

mit Linux-Kenntnissen zu finden.

Geschéftliche Anforderungen

Stetig wachsende Anforderungen

in Bezug auf Systemverfligbarkeit,
Anwendungs-Performance und Wartung
ohne Ausfallzeiten erschweren die IT-

Administration.

© Harvey Nash Group: ,Digital Leadership Report 2021", 2021.

I Flexera: ,2021 Flexera State of Tech Spend Report”, 2021.

Voraussetzungen fiir die
effektive Implementierung
von Management und
Automatisierung

Mit einer umfassenden IT-
Managementstrategie, die auf Standardisierung,
Automatisierung und Einfachheit basiert,
kénnen Sie die IT-Effizienz, Sicherheit und
Zuverlassigkeit bei gleichzeitiger Senkung der

Betriebskosten verbessern.

Standardisierung

Eine Standardbetriebsumgebung (Standard
Operating Environment, SOE) mit konsistenten
Betriebssystemen und Tools ist ein zentraler
Bestandteil effektiver Managementstrategien.
Mit SOEs kénnen Sie lhre IT-Infrastruktur
vereinfachen und Managementablaufe wie
Systemprovisionierung und -bereitstellung

optimieren.

Automatisierung

Bei der Automatisierung der Infrastruktur

wird Software verwendet, um wiederholbare
Anweisungen und Prozesse zu erstellen, die
menschliche Interaktionen mit IT-Systemen
ersetzen oder reduzieren. Automatisierung
kann lhr Unternehmen dabei unterstitzen, die
Ablaufe zu beschleunigen, die Produktivitat zu
steigern und die Zuverlassigkeit zu verbessern.
Gleichzeitig wird der Zeitaufwand fiir miihsame

Aufgaben reduziert.

Einfachheit

Einheitliche, optimierte
Administrationsoberfldchen bieten

einen zentralen Startpunkt flr
Managementablaufe. Dank einer zentralisierten
Managementoberflache kdnnen Sie die IT-
Effizienz, Geschwindigkeit und Konsistenz in
Ihren Infrastrukturen verbessern, sei es lokal

oder remote.

17



https://www.harveynashgroup.com/dlr-2022
https://info.flexera.com/FLX1-REPORT-State-of-Tech-Spend?id=ELQ-Redirect
https://www.redhat.com/de/resources/standardized-operating-environment-checklist
https://www.redhat.com/de/resources/standardized-operating-environment-checklist

Optimiertes Management mit
Red Hat Enterprise Linux

Red Hat Enterprise Linux bietet ein
konsistentes und wiederholbares
Managementerlebnis, da manuelle
Aufgaben automatisiert, Deployments
standardisiert und tagliche
Administrationsvorgange erleichtert
werden. Es bietet folgende Vorteile:

o{g Optimiertes
Betriebssystemmanagement mit
automatisierten, wiederholbaren
Workflows

@ Intuitive, robuste, webbasierte
Administration, die Sie gemaR
lhren Anforderungen erweitern

kénnen

o= Konsistente
/
Betriebssystemadministration flr

verschiedene Infrastrukturtypen

Dank integrierter Funktionen und Tools
kénnen Sie mit Red Hat Enterprise Linux
das Management in lhrer gesamten

Umgebung vereinfachen.

Bekannte Schnittstellen
Red Hat Enterprise Linux verwendet
bekannte Schnittstellen, mit denen Sie alle

Systeme konsistent verwalten kénnen.

Intelligente Einblicke

Red Hat Enterprise Linux umfasst
einheitliche Tools wie Red Hat Insights fir
eine proaktive Erkennung und Beseitigung
von Bedrohungen in Bezug auf die
Sicherheit, Performance, Verfligbarkeit
und Stabilitat, um Probleme, Ausfalle und
ungeplante Ausfallzeiten zu vermeiden.
Mithilfe dieser Tools kénnen Sie auch dafir
sorgen, dass lhre Red Hat Umgebung

optimal funktioniert.

Flexible Automatisierung

Fur eine flexible, leistungsstarke IT-
Automatisierung kann Red Hat Enterprise
Linux in Red Hat Ansible® Automation

Platform integriert werden.

Vereinfachtes Patching

Fur eine vereinfachte Bereitstellung,
Verwaltung und Skalierung der Red Hat
Infrastruktur arbeitet Red Hat Enterprise
Linux mit Red Hat Satellite. So kénnen
Sie die Effizienz steigern und die

Betriebskosten senken.

9/o

Die Vorteile der
Managementfunktionen von

Red Hat Enterprise Linux

Profitieren Sie von flexibler
Automatisierung, pradiktiven
Analysen und integrierten

Managementtools. Diese sorgen fiir:?

96 %

weniger Zeitaufwand bei der
Erkennung von Verfligbarkeits-,
Performance-, Stabilitats- und

Konfigurationsproblemen

91 %

weniger Zeitaufwand bei der

Ermittlung von Sicherheitslicken

90 %

weniger Zeitaufwand bei der

Erkennung von Abweichungen

89 %

weniger Zeitaufwand bei der

Uberwachung von Patches

70 %

weniger Zeitaufwand beim Erstellen

benutzerdefinierter Richtlinien

Case Study lesen

2 Principled Technologies, gesponsert von Red Hat: ,Mit dem automatisierten Monitoring von Red Hat Insights Zeit und Aufwand bei der Administration sparen”, September 2020. 18



https://www.redhat.com/de/resources/save-administrator-time-and-effort-analyst-paper
https://www.redhat.com/de/technologies/management/insights
https://www.redhat.com/de/technologies/management/ansible
https://www.redhat.com/de/technologies/management/ansible
https://www.redhat.com/de/technologies/management/satellite
https://www.redhat.com/de/resources/save-administrator-time-and-effort-analyst-paper

Die Vorteile integrierter Management- und Automatisierungsfunktionen

Systemrollen

Systemrollen sind eine Sammlung
unterstitzter Workflows, die in mehreren
Versionen von Red Hat Enterprise Linux fur
eine konsistente Konfigurationsoberflache
und zuverlassige Aufgabenausfiihrung
sorgen. Mithilfe von Systemrollen kdnnen Sie
rasch verschiedene Red Hat Enterprise Linux
Versionen konfigurieren, indem Sie dieselben

Automatisierungs-Playbooks verwenden.

| Systemrollen testen

Image Builder

Mit Image Builder lassen sich anpassbare
Image-Dateien erstellen, die Sie

mit wichtigen Cloud-Anbietern und
Virtualisierungstechnologien (wie Amazon
Web Services, Microsoft Azure, Google
Cloud Platform, OpenStack® und VMware)
nutzen kénnen, um Workloads effizient
und nach Ihren Anforderungen in mehreren
Hybrid und Multi Cloud-Umgebungen

bereitzustellen.

‘| Image Builder testen

Tech-Tipp

Subscription Watch Service

Der Subscription Watch Service bietet eine
accountbasierte Ubersicht iiber die Dauer
der Nutzung lhrer Subskription, damit Sie
noch mehr von lhrer Investition profitieren.
Hier wird angezeigt, welche Subskriptionen
Sie nutzen und wie viele Subskription Sie

vom jeweiligen Typ erworben haben.

Red Hat Insights

Red Hat Insights ist in Ihrer Subskription
enthalten und bietet einen einheitlichen
Uberblick iiber Ihre Systemdaten. Sie
kénnen Red Hat Enterprise Linux Systeme
in lhrer gesamten Umgebung analysieren,
um Sicherheitsliicken und operative Risiken
leichter zu ermitteln, zu priorisieren und

zu beheben, noch bevor geschaftlich

Nutzende davon beeintrachtigt werden.

Vereinfachtes Deployment von Firewalls mit Red Hat Enterprise Linux

Systemrollen

Die Konfiguration und Verwaltung von Firewall-Regeln ist eine komplexe und wichtige

Aufgabe, mit der Sie sicherstellen, dass |hr Red Hat Enterprise Linux Host die Angriffsflache

fir unbefugte Netzzugriffe reduziert. Mit der Systemrolle ,Firewall” von Red Hat Enterprise

Linux wird die Konfiguration und Verwaltung von Firewalls auf wiederholbare und skalierbare

Weise vereinfacht und automatisiert.

Jetzt testen

Webkonsole

Die Webkonsole von Red Hat Enterprise

Linux ist eine intuitive grafische Oberflache,
mit der die IT-Administration vereinfacht

wird. Damit kdnnen IT-Administrationsteams
unabhangig vom jeweiligen Kenntnisstand
Managementaufgaben ausfiihren, Information
zum Systemzustand erfassen und Berichte fiir

verschiedene Zielgruppen generieren.

~~~~~ | Webkonsole testen



https://access.redhat.com/articles/3050101
https://lab.redhat.com/systemroles-soe
https://access.redhat.com/articles/subscription-watch
https://www.redhat.com/de/blog/performance-troubleshooting-rhel-web-console
https://lab.redhat.com/webconsole-software
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html/composing_a_customized_rhel_system_image/composer-description_composing-a-customized-rhel-system-image
https://www.redhat.com/de/technologies/management/insights
https://lab.redhat.com/imagebuilder
https://lab.redhat.com/tracks/firewall-system-role
https://www.redhat.com/de/blog/automating-firewall-configuration-rhel-system-roles
https://www.redhat.com/de/blog/automating-firewall-configuration-rhel-system-roles

6
Performance

Der Wunsch nach verbesserter
Performance ist und bleibt eine treibende
Kraft fir den technologischen Fortschritt.
Neue IT-Hardware (mit Prozessoren,
Arbeits- und Datenspeicher) unterstiitzt
eine schnellere Anwendungs-Performance
durch Hardwarebeschleunigung und
-optimierung. Durch eine fortschrittliche
Datenverarbeitung erzielen Sie bessere
und schnellere Insights aus lhren Daten.
Cloud-Technologien bieten eine héhere
Skalierbarkeit und kénnen dynamische
Anforderungen bei besserer Anwendungs-

Performance leichter erfillen.

Daher sind die Erwartungen der Nutzer
in Bezug auf die Betriebssystem- und
Anwendungs-Performance noch weiter
gestiegen. Eine hohe und zuverlassige
Workload-Performance kann Ihrem
Unternehmen einen Wettbewerbsvorteil
verschaffen, insbesondere in

schnelllebigen Branchen.

Bekannte Herausforderungen
in Sachen Performance

Obwohl die Performance ein
entscheidender Faktor ist, haben

viele Unternehmen Schwierigkeiten,

die Benchmarks hinsichtlich der
Systemleistung, die sie fir ihren

Erfolg bendtigen, zu erreichen und
beizubehalten. Komplexe Infrastrukturen
und zahlreiche Performance-Tools
erschweren Administratoren unabhangig
von ihrem Kenntnisstand die Behebung von
Performance-Problemen und Ineffizienzen.
Daher befinden sich die IT-Teams beim
Performance-Management standig in

einem reaktiven Ansatz.

Voraussetzungen fiir ein
proaktives Management der
IT-Performance

Das zugrunde liegende Betriebssystem
kann sich deutlich auf die Performance lhrer
Anwendungen auswirken. Sie bendtigen
daher eine leistungsstarke Plattform mit
Funktionen, die Sie bei der Ermittlung

von Problemen, der Analyse von Metriken
und der Optimierung von Systemen
unterstiitzen, damit Sie die Anwendungs-
Performance innerhalb lhrer IT-Umgebung
verbessern und verwalten kdnnen.
Entscheiden Sie sich fir ein Betriebssystem,

das lhnen folgende Funktionen bietet:

|:|l_| Umfassende Performance-
Q Uberwachung und Baseline-

Vergleiche
g‘ Skalierbare und
il umgebungstibergreifende
Leistungsanalysen

3 Vordefinierte Behebung von

Performance-Problemen

@ Best Practices und Empfehlungen

zur Performance-Optimierung

Unterstiitzung der neuesten

Hardware und Technologien

110
-
—

Bessere Performance in
hybriden Umgebungen mit
Red Hat Enterprise Linux

Red Hat Enterprise Linux bietet eine
moderne, offene, leistungsstarke Basis flr

Ihre Anwendungen.

Probleme erkennen
Ermitteln und lokalisieren Sie schnell
Probleme, die zu einer schlechten

Anwendungs-Performance flihren.

Metriken analysieren
Erfassen und analysieren Sie Performance-

Metriken in hybriden Umgebungen.

Systeme optimieren
Sehen Sie sich Best Practices zur
Konfiguration lhrer Systeme an, um eine

héhere Performance zu erzielen.

11O
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Bessere Performance mit Red Hat Enterprise Linux

Red Hat Enterprise Linux enthalt Funktionen, mit denen Probleme schneller ermittelt, Metriken
rascher analysiert und Systeme besser eingestellt werden kénnen. So Iasst sich die Performance

Ihrer Anwendungen und Hardware innerhalb der gesamten Hybrid Cloud-Infrastruktur optimieren.

Performance Co-Pilot

Performance Co-Pilot ist in Red Hat
Enterprise Linux integriert. Es handelt
sich um eine Suite mit Tools, Services
und Libraries zur Uberwachung,
Visualisierung, Speicherung und
Analyse von Leistungskennzahlen auf

Systemebene.

TuneD-Profile

TuneD ist ein Linux-Service, der lhre
Systeme mithilfe von Profilen fir
verschiedene Workloads und Use
Cases optimiert. Red Hat Enterprise
Linux enthalt integrierte Performance-
Profile, mit denen spezielle Workloads
basierend auf der TuneD-Technologie

ausgefiihrt werden.

Tech-Tipp

Performance-Analysen mit bcc-tools

Kernel-Backports

Red Hat verwendet Kernel-Backports,
mit denen ausgewahlte Upstream-
Leistungsverbesserungen zum stabilen,
bewdhrten Red Hat Enterprise Linux
Code hinzugefligt werden, ohne dabei die
Kompatibilitat oder Zuverldssigkeit der

Anwendungen zu beeintrachtigen.

Webkonsole

Red Hat Enterprise Linux bietet eine
browserbasierte grafische Oberflache,
auf der Metriken flir Systemprozessoren,
Arbeits- und Datenspeicher sowie fiir
die Netzwerk-Performance angezeigt
und konfigurierte TuneD-Profile

bereitgestellt werden.

BCC-Tools (BPF Compiler Collection) basieren auf der eBPF-Technologie

(extended Berkeley Packet Filter) und sind in Red Hat Enterprise Linux integriert.

Mit diesen Tools kdnnen Sie Informationen zum Kernel erfassen und die

Performance lhres Linux-Betriebssystems analysieren. Das Paket ,bcc-tools”

enthalt verschiedene kleine Python-basierte Programme zur Erfassung bestimmter,

programmierbarer Performance-Metriken, mit denen Sie die Performance ohne

zusatzlichen Systemaufwand und ohne Sicherheitsrisiken analysieren kénnen.

Jetzt testen

3 Top500: ,TOP500-Liste November 2021*, Nov. 2021.

Die 3 besten Supercomputer
der TOP500-Liste setzen auf
Red Hat Enterprise Linux.”

3)
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7
Lifecycle

Nach einer aktuellen Studie von Altimeter
modernisieren 48 % der Unternehmen ihre
IT-Infrastruktur, um Agilitat, Flexibilitat,
Verwaltbarkeit und Sicherheit im

Rahmen ihrer digitalen Transformation zu
verbessern." Die IT-Lifecycle-Planung ist
ein wichtiger Aspekt dieser Transformation,
genauso wie fortlaufende Wartung,
Optimierungsinitiativen und die Einfiihrung

neuer Technologien.

Die Lifecycle-Planung fiir das Betriebssystem
ist besonders wichtig, da es die Basisschicht
lhrer IT-Infrastruktur darstellt. End-of-
Life-Daten, Upgrade-Optionen sowie
Anwendungs- und Hardwarekompatibilitat
sind wichtige Aspekte, die sich erheblich

auf Ihre IT-Abldufe und Ihr Unternehmen

auswirken kénnen.

Bekannte Herausforderungen
in Sachen Betriebssystem-
Lifecycle

Die IT-Lifecycle-Planung kann kompliziert
sein. Aufgrund fehlender Transparenz

der Anbieter-Roadmaps ist es schwierig,
Informationen zur Verfligbarkeit neuer
Releases und Funktionen zu erhalten.
Begrenzte Produkt-Lifecycles erfordern
haufigere Updates, die wiederum haufigere
Tests und Rezertifizierungen nach sich
ziehen. Und ein Upgrade auf eine neue
Betriebssystemversion zur Verlangerung
des Supports kann sich als grof3es I T-
Projekt herausstellen, insbesondere wenn

viele Komponenten betroffen sind.

Voraussetzungen fiir ein vereinfachtes Lifecycle-Management

fiir Betriebssysteme

Um IT-Teams die IT-Lifecycle-Planung
zu erleichtern, brauchen diese mehr
Transparenz bei den Anbieter-Roadmaps
und -Lifecycles sowie Support-
Optionen, die ihren Anforderungen
entsprechen. Bevorzugen Sie einen
Betriebssystemanbieter, der Sie bei

folgenden Aufgaben unterstitzt:

Vorbereitung auf den Erfolg
Erkennen Sie mogliche Komplikationen, und
erhalten Sie Anweisungen zur proaktiven

Behebung der Probleme.

Automatisierte Ablaufe

Optimieren Sie geschaftliche Ablaufe,
um die Risiken im Zusammenhang mit
der Migration durch Automatisierung zu

minimieren.

Effizientere Migration
Vereinfachen und beschleunigen Sie
Updates und Upgrades mit automatisierten

Tools und Anleitung durch Fachpersonal.

Vereinfachte Upgrades mit Red Hat

Red Hat bietet ausfiihrliche Anweisungen und benutzerfreundliche Tools, die Sie beim

Upgrade lhres Betriebssystems und bei der Anwendungsmigration untersttitzen.

Sie kénnen auch auf das Red Hat Partnernetzwerk oder die Red Hat Consulting

Services zurlickgreifen, um Ihre Migrationsprojekte zu beschleunigen. In

Zusammenarbeit mit lhrem Unternehmen kénnen die Fachleute von Red Hat die

Unternehmenskultur sowie Praktiken und Tools entwickeln, die den Upgrade-Prozess

von Red Hat Enterprise Linux beschleunigen.

Diese Services unterstiitzen Sie bei folgenden Aufgaben:

P

Identifikation wichtiger
Anwendungen, Workloads

und Tools

Mehr erfahren

“ Altimeter: ,Altimeter’s 2022 Trends in Digital Transformation”, 2022.

Entwicklung
automatisierter
Workflows

21
\I
Reduktion von Risiken fiir

kritische Anwendungen und
Workloads
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https://www.prophet.com/2022/01/altimeter-2022-trends-in-digital-transformation/
https://www.redhat.com/de/services/consulting

Mehr Lifecycle-Flexibilitat mit
Red Hat Enterprise Linux

Eine Red Hat Enterprise Linux Subskription
bietet flexible und stabile Lifecycle-
Optionen, die Ihre geschaftlichen und
sicherheitsbezogenen Anforderungen
unterstiitzen. Sie kdnnen aus mehreren
unterstiitzten Versionen wahlen, Upgrades
nach lhren Wiinschen planen und neue
Funktionen nach Bedarf einfihren. Mit

bis zu 10 Jahren Updates und Support

fiir Haupt-Releases, bis zu 2 Jahren
Updates und Support fiir ausgewdhlte
Neben-Releases sowie Bindarkompatibilitat
zwischen den Releases bietet Red Hat
Ihnen die Lifecycle-Flexibilitat, die einen
langfristigen Erfolg ermdglicht. SchlieRlich
erhalten Sie fortlaufenden Zugang zu
erweiterten Sicherheitsfunktionen, Patches
und Anleitungen flr die Implementierung
kontinuierlicher Sicherheitsstrategien zum

Schutz lhres Unternehmens.

Abbildung: Lifecycle fiir die Haupt-Releases von Red Hat Enterprise Linux 8 und 9

Vollstandiger Support

Bug Fixes, Sicherheits-Patches, Software-Verbesserungen,

Hardwarefreigaben und Backports

1. Jahr 2. Jahr 3. Jahr 4. Jahr

5. Jahr

6. Jahr

Wartungssupport

Bug Fixes und Sicherheits-Patches

7. Jahr

8. Jahr

9. Jahr

10. Jahr

Extended Life
Cycle Support
Add-On

Bug Fixes und
Sicherheits-Patches

Erweiterte
Lifecycle-Phase

Begrenzter Support

1. Jahr 12. Jahr
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Die Vorteile von unternehmensorientierten Lifecycle-Optionen

Red Hat Enterprise Linux bietet unternehmensorientierte Lifecycle-Optionen, mit denen Sie

eine informierte Infrastrukturstrategie erstellen und Anderungen nach Ihren eigenen Planen

ausfihren kénnen.

Langfristiger Lifecycle-Support

Red Hat Enterprise Linux stellt bis zu

10 Jahre Updates und Support fiir Haupt-
Releases, bis zu 2 Jahre Updates und
Support fir ausgewahlte Neben-Releases
und einen veroffentlichten Lifecycle zur
Verfligung, damit Sie mehr Stabilitat bei
lhrer langfristigen Planung erhalten. Wenn
Sie mehr Zeit fiir den Ubergang benétigen,
kdnnen Sie diese Lifecycles durch das

optionale Extended Life Cycle Support

Add-On und das optionale Extended

Update Support Add-On verlangern.

Tech-Tipp

Vereinfachte Planung des IT-Lifecycles

Red Hat vereinfacht die IT-Planung mit veréffentlichten langfristigen Release-Zyklen

und mit Lifecycle-Optionen.

Red Hat veréffentlicht den gesamten Release-Lifecycle von Red Hat Enterprise

Linux, damit Sie informierte Planungsentscheidungen in Bezug auf Upgrades fiir

kleinere Releases treffen konnen.

Dank langer Lifecycles fiir die Haupt-Releases (mit stabilem Kernel und Userspace-
Schnittstellen) konnen Sie bis zu 10 Jahre lang Standardisierungen vornehmen, ohne

dass lhre Anwendungen Schaden nehmen.

Beim Red Hat Enterprise Linux Extended Update Support Add-On kénnen Sie

festlegen, dass Upgrades zwischen Neben-Releases seltener durchgefiihrt werden.

Red Hat Enterprise Linux Extended
Update Support Add-On

Das Red Hat Enterprise Linux Extended
Update Support Add-On ist eine
erganzende Subskription fir einen
erweiterten Support - darunter Bug Fixes
und Sicherheits-Patches - fiir ausgewahlte
Neben-Releases von Red Hat Enterprise
Linux. Mit diesem Add-On kdnnen Sie in
einem bestimmten Neben-Release bis zu
24 Monate nach dem anfanglichen Release-

Datum eine Standardisierung durchfthren.

In-Place-Upgrade-Tool ,Leapp”

Leapp ist ein Dienstprogramm, mit dem Sie
die Kontrolle, Zuverlassigkeit und Freiheit
erhalten, die Sie zur Optimierung lhres
Upgrades von Red Hat Enterprise Linux 7
oder 8 bendtigen. Eine Analyse vor dem
Upgrade bietet Anwendungskompatibilitat und
Anleitungen zur Fehlerbehebung. AuRerdem
kann das Dienstprogramm das Upgrade
innerhalb von Minuten ausflhren, sobald die
Vorbereitungen dazu getroffen sind. Dabei
werden Anpassungen, Konfigurationen und

Voreinstellungen beibehalten.

Sollten Sie eine friihere Version von Red Hat
Enterprise Linux verwenden, stellen wir
Ihnen auch Anweisungen und Tools fiir ein
Upgrade auf Red Hat Enterprise Linux 7

zur Verfligung. So kdnnen Sie fir weitere
Upgrades die Vorteile des Dienstprogramms

.Leapp” nutzen.

Convert2RHEL-Tool

Mit Convert2RHEL kdnnen Sie lhre
Systeme schnell von CentOS Linux

oder Oracle Linux zu einem vollstandig
unterstltzten Red Hat Enterprise Linux
Deployment migrieren. Dieses optimierte
Tool behélt die vorhandenen Anpassungen,
Konfigurationen und Voreinstellungen
wahrend des Migrationsprozesses bei, damit
Sie kostspielige Redeployment-Projekte

vermeiden kénnen.
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Vorteile einer Red Hat
Enterprise Linux

Subskription

Die Wabhl lhrer Linux-Distribution ist eine strategische Entscheidung,

bei der Sie sowohl die Technologie an sich als auch den jeweiligen

Anbieter berlicksichtigen mussen.

Uber eine umfassende Subskription erhalten
Sie von Red Hat und Red Hat Enterprise Linux
die Sicherheit, Flexibilitat, Resilienz und
Performance, die Sie fiir die Unterstiitzung
Ihrer geschaftskritischen Workloads

brauchen - unabhangig davon, wo diese in

der Hybrid Cloud bereitgestellt wurden.

Ihre Red Hat Enterprise Linux
Subskription bietet mehr als nur
Produktverfliigbarkeit - sie definiert Ihr
gesamtes Technologieerlebnis und Ihre
Beziehung zu Red Hat. lhre Subskription
umfasst spezifische Supportstufen,
Lifecycle-Updates und Wartung, Einblick
in die Red Hat Enterprise Linux Roadmap
sowie Tools zum Upgraden, Patchen,
Automatisieren und Analysieren lhrer

Umgebung. Dariiber hinaus férdert unser

Subskriptionsmodell eine kontinuierliche
Beziehung zu lhrem Unternehmen. So
erhalten Sie die Moglichkeit, die Richtung
der Technologien zu beeinflussen, auf

denen lhr Geschaft basiert.

Produktionsreifer Lifecycle-
Support und Lifecycle-
Optionen

Eine Red Hat Enterprise Linux Subskription
bietet lhnen flexible, stabile und
sicherheitsorientierte Lifecycle-Optionen,
die lhre geschéftlichen Anforderungen
unterstltzen. Sie kdnnen eine beliebige
unterstltzte Version von Red Hat Enterprise
Linux bereitstellen und ausfihren,
Upgrades nach lhren Wiinschen planen und
neue Funktionen nach Bedarf einfihren. Bei
einer aktiven Wartung von bis zu 10 Jahren
fliir Haupt-Releases und bis zu 2 Jahren

fir Neben-Releases kénnen Sie lhre
Umgebung nach Ihrem Zeitplan testen und
upgraden. Aufgrund der Bindrkompatibilitat
in den Haupt-Releases kénnen Sie

Updates und Upgrades problemlos
durchfihren. Wenn eine Workload in der
ersten Version eines Haupt-Release lauft,
kann sie auch zuverlassig in jedem Update

und Neben-Release ausgefiihrt werden.®

> Wahrend des Lifecycles eines Red Hat Enterprise Linux Haupt-Release unternimmt Red Hat alle wirtschaftlich vertretbaren Anstrengungen, um die Bindrkompatibilitat fur die Haupt- 25
Runtime-Umgebung in Neben-Releases und Errata Advisories sicherzustellen. Hier erfahren Sie mehr tber den Lifecycle von Red Hat Enterprise Linux.
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Flexibilitat und Kontrolle
unabhangig von IT-Footprints,
Versionen und Kosten

Mit Ihrer Red Hat Enterprise Linux
Subskription kénnen Sie lhre Umgebung,
den Support und die Kosten flexibel an lhre

Anforderungen anpassen.

@ Portierbarkeit zwischen
verschiedenen IT-Footprints:
Ihre Subskription ist nicht an
einen bestimmten Installationsort,
Cloud-Anbieter oder an bestimmte
Hardware gebunden. Sie kénnen
Ihre Subskriptionen in zahlreichen
physischen, virtuellen, Cloud- und

Edge-Systemen verwenden und je

nach Bedarf verschieben.

Support fiir mehrere Versionen:
Ihre Subskription bietet Zugang
und Support fur aktiv gewartete
Versionen von Red Hat Enterprise
Linux. Sie kénnen Upgrades

nach lhrem Zeitplan verwalten
und in Haupt-Releases bis zu

10 Jahre lang Standardisierungen

durchfihren.

Flexible Kostenkontrolle:

Durch Subskriptionen werden IT-
Kosten von den Kapitalausgaben
(CapEx) zu den Betriebsausgaben
(OpEXx) verlagert, und Sie
erhalten eine direktere Kontrolle
Uber lhre Ausgaben. Sie

kénnen je nach verfligbarem
Budget aus verschiedenen
Supportstufen wahlen. So

kénnen Sie beispielsweise eine
héhere Supportstufe fir lhre
Produktionssysteme und eine
niedrigere Supportstufe fur lhre

Entwicklungssysteme verwenden.

,Die Hybrid Cloud bedeutet Potenzial. Sie ist kein Endzustand.
Es geht nicht darum, wie viel Prozent Sie in der Public Cloud, in

der Private Cloud oder auf Bare Metal haben. Es geht um die

Moglichkeit und die Fahigkeit, Ressourcen so verschieben und

anpassen zu konnen, wie es Ilhren Anforderungen entspricht.”®

Senior Vice President, Partner Ecosystem Success, Red Hat

6 Red Hat: ,Der Ansatz von Red Hat fur die Hybrid Cloud”, 10. Sept. 2020.

Der Vorteil einer Red Hat
Enterprise Linux Subskription:
Zugriff auf die Ressourcen,
Tools und Technologien, die Sie
brauchen, um erfolgreich zu sein

Integrierte Analysen mit Fehlerbehebung,
Management und Automatisierung

Red Hat Insights ist in aktiven Red Hat
Enterprise Linux Subskriptionen
enthalten. Dieses SaaS-Angebot
(Software-as-a-Service) erfasst
Analysen zu lhrer Umgebung, damit

Sie proaktiv Sicherheitsbedrohungen,
Engpéasse und Fehlkonfigurationen
erkennen, die moglicherweise die
Verfligbarkeit, Performance und Stabilitat
beeintrachtigen. Red Hat Enterprise Linux
kann auch in andere Management- und
Automatisierungstools von Red Hat
integriert werden, wie Red Hat Smart
Management und Red Hat Ansible

Automation Platform.

Support und Know-how

Neben Telefon- und Online-Support bei
Problemen erhalten Sie im Rahmen lhrer
Red Hat Enterprise Linux Subskription
Zugang zu einem wissensbasierten
Support-Portal mit Referenzarchitekturen,
Dokumentationen, Videos und Diskussionen
mit Red Hat Fachleuten. Das Customer
Portal bietet nicht nur Support und Best
Practices, sondern stellt auch Informationen
zu laufenden Sicherheitsllicken sowie
wirkungsvolle Mafdnahmen bereit, um deren

Auswirkungen zu verringern.
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Sicherheitsressourcen und -tools

Red Hat Enterprise Linux bietet

einen mehrschichtigen Schutz vor
Bedrohungen und einfache Méglichkeiten
zur Einhaltung von Vorschriften. Ein
dediziertes Sicherheitsteam, Scan- und
Korrekturtools sowie fortlaufender Zugriff
auf neue Ressourcen unterstltzen Sie
dabei, eine kontinuierliche Compliance
sicherzustellen. Automatisierte
Sicherheitstools, regelméaRige Updates
und Patch-Releases sowie der Zugang

zu Sicherheitsinformationen und
Fachwissen verbessern diesen Schutz.
Durch die Zertifizierung nach strengen
Sicherheitsstandards kénnen Sie Red Hat
Enterprise Linux ohne EinbuRRen bei der
Sicherheit in verschiedenen Branchen und

Situationen nutzen.

Einblick in die Red Hat Enterprise Linux
Roadmap

Red Hat baut langfristige Beziehungen
zum Kunden auf, um wahrend der
gesamten Zeit ausgezeichneten Support
sicherzustellen. Durch einen erweiterten
Einblick in die Produkt-Roadmap

und in neue Features kdnnen Sie von
branchentiibergreifenden Verbesserungen
fur Red Hat Produkte profitieren, die von

den Kunden inspiriert wurden.

Partnerschaften mit Hardware-,
Software- und Cloud-Anbietern

Red Hat arbeitet mit fihrenden
Hardware-, Software- und Cloud-
Anbietern zusammen, um lhnen mehr
Auswahl, Innovation und Stabilitat zu
bieten. Durch Tests, Zertifizierungen

und gemeinsames Engineering stellt

Red Hat in Zusammenarbeit mit
Unternehmenspartnern Multivendor-
Technologien und -Ldsungen bereit, die
Ihre Anforderungen in Bezug auf Innovation,
Verfligbarkeit, Performance und Sicherheit
erflllen. Red Hat kann auf ein groRRes
Netzwerk aus zertifizierten Partnern
zurlickgreifen. So kénnen Sie die Produkte
und Plattformen auswahlen, die am besten
fir Ihre Anforderungen geeignet sind, und
kénnen sich darauf verlassen, dass sie
zuverlassig mit Red Hat Enterprise Linux

ausgefiihrt werden kénnen.

Sicherer Betrieb mit Red Hat Insights

Mit Red Hat Insights kénnen Sie mit einem einzigen, konsistenten Tool Red Hat

Enterprise Linux Analysen in Hybrid Cloud- und Onsite-Infrastrukturen ausfiihren und

so Risiken leichter erkennen, priorisieren und beheben.

In Red Hat Insights sind unter anderem folgende Services enthalten:

®

Advisor
Erkennung von Verfligbarkeits-,
Performance-, Stabilitats- und

Konfigurationsproblemen

Compliance
Bewertung der Einhaltung von
OpenSCAP-Richtlinien

Patching
Bewertung |hres aktuellen Patch-
Status anhand der anwendbaren

Red Hat Product Advisories

Subscription Watch
Verfolgung der Nutzung lhrer Red Hat
Subskriptionen

Mehr erfahren

Y

Vulnerability
Ermittlung und Behebung von CVEs,

die sich auf lhre Umgebung auswirken

Richtlinien
Erstellung und Management von
benutzerdefinierten Richtlinien zur

Verwaltung von Systemkonfigurationen

1010
mon

Drift

Vergleich der Systeme mit Baselines,
Systembhistorien und miteinander,
um Probleme zu beheben und

Unterschiede zu erkennen
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https://www.redhat.com/de/technologies/management/insights

Erste Schritte mit
Red Hat Enterprise Linux

lhr Geschaft hangt von Ihrer IT-Infrastruktur ab.

Mit dem richtigen Betriebssystem kdnnen Sie Ihre Performance steigern, die Sicherheit
verbessern, die Entwicklung beschleunigen und optimale Voraussetzungen fur die Zukunft
schaffen. Red Hat Enterprise Linux bietet eine flexible, stabile und zuverlassige Basis fiir

moderne IT-Systeme und Hybrid Cloud-Deployments fir Unternehmen.

Lernen Sie die Vorteile von Red Hat Enterprise Linux kennen.



https://www.redhat.com/de/technologies/linux-platforms/enterprise-linux

